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CONTEXTO

Por que revisar isso agora?

No Wireshark, cada byte capturado pode ser lido de trés formas
diferentes — e cada uma revela uma informacgao distinta do mesmo
dado bruto que trafegou no cabo.

Bindrio O que realmente foi transmitido, bit a bit.

Hexadecimal A forma compacta exibida no painel de bytes.

A traducao em texto, quando o campo é legivel

A0 (ex.: SIP, INVITE, 200 OK, Call-id, ...

Saber transitar entre essas representa¢des de cabega é o que permite “ler”

diretamente no dump — sem depender so do dissector do Wireshark.

PAINEL DE BYTES — WIRESHARK

53 49 50 2f 32 2e 30 20 SIP/2.0

32 30 30 20 4f 4b 0d Oa 200 OK..

Bindrio a esquerda, Hexadecimal ao centro e ASCII a direita — o mesmo

byte, formas diferentes de representd-los.

02



FUNDAMENTOS

Os treés sistemas numericos

base base base
Binario Decimal Hexadecimal
Digitos: 0, 1 Digitos: 0—9 Digitos: 0-9, A—F
O bit real — nivel légico no fio. Leitura humana (TTL, portas, tamanhos). Painel hex do Wireshark, MACs, flags.

Regra de ouro: 1 digito hexadecimal = exatamente 4 bits (1 nibble). Por isso 1 byte = 2 digitos hex (ex: 0xF3), sempre.
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MEMORIZE ISTO

Tabela base — decore e o resto é automatico

0000 1000
1 0001 1 9 1001 9
2 0010 2 10 1010 A
3 0011 3 11 1011 B
4 0100 4 12 1100 C
5 0101 5 13 1101 D
6 0110 6 14 1110 E
7 0111 7 15 1111 F

Cada digito hexadecimal representa exatamente um grupo de 4 bits — essa tabela é a base de toda conversdo bindrio <> hex.



CONVERSAO 1

Binario — Decimal

Cada posicao do bit vale uma poténcia de 2, contada da direita para a esquerda. Some os pesos onde ha bit = 1.

(decimal)
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CONVERSAO 2

Binario —» Hexadecimal (agrupamento em nibbles)

Separe o byte em dois grupos de 4 bits e converta cada grupo usando a tabela base.

e e e

nibble alto nibble baixo

N2 N2

K

Este é literalmente o 19 byte de um cabegalho IPv4 padréo:

01000101 % O X 4 5 Versdo = 4, IHL = 5 — o exemplo cldssico da primeira linha de

qualquer frame no Wireshark.
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CONVERSAO 3 E 4

Hexadecimal -» Decimal / Hexadecimal - Binario

Hex —» Decimal Hex — Binario

Cada digito hex vale uma poténcia de 16, da direita para a ) _ . ) o .
Caminho inverso: cada digito hex vira 4 bits fixos, sem excecao.

esquerda.

0x45 = O0x8A =



CONVERSAO 5

ASCII — de byte a caractere

ASCIl padrdo usa 7 bits (0-127 / 0x00-0x7F) para letras, nimeros e

simbolos de controle. E a traducdo que o Wireshark mostra no painel da

EXEMPLO — INiCIO DE UMA MENSAGEM SIP

direita.
I R N
Espacgo 32 0x20
46 O0x2E
/ 47 0x2F
2 50 0x32
I 73 0x49
P 80 0x50 Exatamente como aparece na primeira linha de um INVITE ou 200
S 83 0x53 OK — reconhecer esse padréo no painel hex é o primeiro passo
antes de abrir o dissector.
CR / LF 13 /10 0x0D / O0xOA
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CHEAT SHEET

Resumo mental para levar para o Wireshark

Bin —» Hex

Agrupe de 4 em 4 bits, direita para esquerda.

Hex — Bin

Cada digito hex = 4 bits, sem excecao.

Hex — Dec

Multiplique digito x 16”"posicdo e some.

Dec — Bin
DivisGes sucessivas por 2, ou subtraia poténcias de 2.

Byte — ASCII

0x20—0x7E é caractere imprimivel — decore 0x30—-39 e A-Z/a-z.

Dec Hex Char Dec Hex Char Dec Hex Char Dec Hex Char
00 NUL 25 19 EM 51 33 3 77 4D M

0
1 01
2 02
3 03
4 04
5 05
6 06
7 07
8 08
9 09
10 0A
11 []:]
12 6c
13 6D
14 0E
15 ©oF
16 10
17 11
18 12
19 13
20 14
21 15
2 16
23 17
24 18

SOH
STX
ETX
EOT
ENQ
ACK
BEL
BS
HT
LF
VT
FF
CR
S0
ST
DLE
bc1
DC2
DC3
DC4
NAK
SYN

ETB
CAN

26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50

1A
1B
1C
1D
1E
1F
20
21
22
23
24
25
26
27
28
29
2A
2B
2C
2D
2E
2F
30
31
32

SUB
ESC
ES

GS

RS

us
space

N O~

52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76

34
35
36
37
38
39
3A
38
3c
3D
3E
3F
40
41
42
43
44
45
46
47
48
49
4A
4B
4c

4
5
6
.
8
9

-~

I o m m 9 0O W X @

- X « H

78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101

4E
4F
50
51
52
53
54
55
56
57
58
59
5A
58
5¢
5D
5E
5F
60
61
62
63
64
65
66

N < X = < ©c 4 »n » ©o T o =

(2]

-+ @© o

105
106
107
108
109

110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127

Dec

69
6A
6B
6C
6D
6E
6F
70
71
72
73
74
75
76
77
78
79
7A
7B
7C
7D
7E
7F

Hex Char
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Contato

Consegue decifrar meu contato?

WhatsApp

E-mail

00101011
00110101

01100111
01110011
01100011

00110101
00110111

01101001
01110100
01101111

00110101
00110001

01101100
01000000
01101101

00100000 00110100 00110001 00100000 00111001 OO111001
00101101 00110001 00110000 00110010 0OO110011

01110011 01101111 01101110 00101110 01101010 O1110101
01100111 01101101 01100001 01101001 01101100 0O101110
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CONTATO

Vamos conversar?

Gilson Just
+55 41 99571-1023
E-mail gilson.just@gmail.com
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